CENTRO DE COMERCIO Y SERVICIOS
TALLER CONTROL DE LA SEGURIDAD DIGITAL
COMPETENCIA CONTRROLAR SISTEMA DE INFORMACION
INSTRUCTOR: JORGE ENRIQUE SANCHEZ PINO

Introduccion

e [ Qué entiendes por seguridad informatica?

e Por qué es importante proteger nuestros datos en la era digital?

e (Has escuchado hablar de términos como phishing, malware o ransomware? ;Qué
crees que significan?

Navegando por Internet de Forma Segura

e /Como podemos identificar un sitio web falso?

e (Qué precauciones debemos tomar al utilizar redes Wi-Fi publicas?

o (Has recibido alguna vez un correo electronico sospechoso? ;Qué hiciste?
Protegiendo Nuestros Dispositivos

e (Con qué frecuencia actualizas tu sistema operativo y las aplicaciones?

o Utilizas algun programa antivirus o firewall? ;Cual?

o (Realizas copias de seguridad de tus archivos importantes? ;Con qué frecuencia?
Creando Contrasenas Fortalezas

e ;Qué¢ hace una contraseiia segura?

o Utilizas la misma contrasefia para todas tus cuentas?

e (Conoces algiin administrador de contrasefias? ;Cuales son sus ventajas?
Redes Sociales y Privacidad

e /Qué informacion compartes en tus redes sociales?

o (Has configurado la privacidad de tus perfiles? ;Como?

e /Qué riesgos implica compartir informacion personal en linea?
Seguridad en Dispositivos Moviles

e /Proteges tu teléfono con contrasefa o patréon?

o Instalas aplicaciones solo desde tiendas oficiales?

e /Qué harias si perdieras tu teléfono?

Actividades Practicas

e Simulacién de phishing: Presentaremos diferentes ejemplos de correos
electronicos fraudulentos. ;Podrés identificar cuales son peligrosos?



Creacion de contrasefias: Trabajaremos juntos para crear contrasefias seguras y
faciles de recordar.

Analisis de sitios web: Evaluaremos diferentes paginas web y determinaremos si
son confiables o no.

Configuracion de privacidad: Te guiaremos paso a paso en la configuracion de la
privacidad de tus redes sociales.

Cierre

(Qué aspectos de la seguridad informatica te han parecido mas importantes?
(Qué cambios piensas implementar en tu vida digital a partir de ahora?
(Cudles son tus principales dudas sobre seguridad informatica?

Ventajas de este formato:

Mayor participacion: Las preguntas fomentan la interaccion y el intercambio de
experiencias.

Aprendizaje personalizado: Los participantes pueden relacionar los conceptos con
sus propias situaciones.

Clarificacion de dudas: Se crea un espacio para resolver cualquier pregunta que
surja.

Recursos Adicionales:

Infografias: Crea imagenes visuales que resuman los conceptos clave.
Videos: Utiliza videos cortos y entretenidos para explicar temas complejos.
Quizzes: Realiza pequeiios cuestionarios para evaluar el aprendizaje.
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